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Ataki na aplikacje webowe wprowadzenie

Infrastruktura ISP
DNS

DDoS

Obce infrastruktury
Kompromitacje
Wrogie osoby

Informacje publiczne
Data mining

Google hacking

Whois

Reverse IP lookup
Grupy dyskusyjne/Fora
Informacje na www

Bezpieczenstwo systemu IT.

Przyktad: infrastruktura WWW

Aplikacja WWW

Walidacja punktéw wejscia
Podatnosci techniczne:

SAL injection/XSS/0S Commanding
Path traversal/DoS/Broken auth/...
Analiza biznesowa aplikacji

Bledy logiczne

Metody aktualizac]i aplikacji
Nieautoryzowany dostep

Podatne komponenty OpenSource
Rozliczalnos¢

NIDS

Detekcja atakéw
Qdpowiedz na incydenty
Logowanie zdarzen
QOgdlny hardening

Router Firewall
Ogélny hardening urzadzenia
Podstawowe reguly filtrowania

Ochrona protokoléw routingu

uRPF

Ochrona przed DDoS

Inne DMZ
Inne

Filtrowanie ingress/egress
Stateful inspection
Filtrowanie ICMP

Ochrona przed SYN flooding
Logowanie zdarzen

Web Serwery / Application sewery
Hardening systemow operacyjnych
Ustugi

Uprawnienia

Jadro

Hardening serwera HTTP

SSL

Hardening modutéw

Niezalezne warstwy ochrony
Dodatkowe $rodki ochrony
Integralnosé

Rozliczalnosé

Serwer bazodanowy
Hardening systemu operacyjnego
Hardening bazy danych
Uwierzytelnienie

Budowa struktury bazoedanowej
Logowanie zdarzen

Szyfrowanie {dane / polaczenia)

LAN

Switch Ethernet

Ogdlny hardening urzadzenia
Ochrona przed atakami na ARP
Tryby portow

PVLAN

Ochrona przed VLAN hopping
DHCP snooping

Port security
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Ataki na aplikacje webowe wprowadzenie

> OWASP Top Ten
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Ataki na aplikacje webowe wprowadzenie

> Demo: OWASP Top Ten

OWASP Top Ten
2010rcl
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