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Szkolenie
¢cSageée LISYSUN) Oeéc
wybrane fragmenty prezentacji
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O dokumencie

> Niniejsza prezentacja zawiengybrane slajdy
ze szkolenia:

>iSaueée LISYSUNIOeéeysS aeai
> organizowanego prze2ecuritum

2 At OS2 AYF2NXI O2AY
> www.securitum.plszkolenia

Copyright 200%ecuritum
www.securitum.pl

"Bezpieczenstwo systemow [T



http://www.securitum.pl/szkolenia
http://www.securitum.pl/szkolenia

§E E.L"jﬁ ’l UM - & & & £ & 3 3 —_—t

Czym jest test penetracyjny?

> Symulowany atak na system IT
> Ewentualnie wybrane elementy systemu IT

> PenetrationTest pentes)
> Test penetracyjnys! dzR& G . ST LIA S
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SECURIIOMWM L R
t 2 0O2 pgelzyeol o 0Sa
>h I NBT £t SYAS 06SI LIASOI Sz
> [ 1 NBaArAsS NBIfySe 2RLJ
b2t SLIAS2 (2 |1 6SNBETFAL261I 0

> Konkretny typ (klasa) ataku
»Y LI LINk odz2z2nRnOée geiNXI o RIYS

>9f SYSYyU Ol 021 OA286S2 |
> KOt NRIT anRRYAS T FNJDRITI
>t 29 AYASYSY TylFd oASdonNnOe 3

ekspozycji na ataki
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........................ 9 » 58030

t 2 02 ¢geél2yeégld GSa

>9f{ SYSYy(G OF 021 OA24S2 |
> %l &5 0 LI2 R IR Vi 21 1 IoNBryry&g/ A S
>{ 1 dzLIA 'Y &aAiAt yI 21NBIf2yeYy
serwerze)
>{ 1dzLIA LY aAt yl 21NBIf2ySc
0 SOKYAOT ye | 1SéyNDGINI 2NE
>{ 1 dzLIA LY &aAt VyI gealdzll yAd

>h I NBT fFY NBIT &2
>WE 1 AS Y23IN 06é6 aijdzilAh dzRI-ySE
>WE 1 AS 2S48 LINY 6R2LIZR20ASZa0¢
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t2 O2 gelz2yesltd (Sa

> %l ANBOSY AL
> Test Jest ograniczony czasowo
>wSEftye FaF1 a1 A yxé 2S5aiX
>¢SAa0 LRGAYASY aAt aldzat

| F ANRPOSZ k LIE2RI y2| O A

> Dore Inego ataku wystarczy wykorzystanle jedne]
Fay 21 OA

VIOl yey &ai2LlAdz

T

§ 211 a41dziso0lye Fil
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SECURIIOV

t 2 02 g é

> %l ANBOSY AL

>¢Sad Y20S yS3alGe

I'T
> PrzypadkowypoX

>/ Atd12 TylrftSTo 12YLX SGYAS

>¢Sad yAS gé
>t 2R20YyAS 21 |
>% Ol I asSyYy ¢gé@

INBE2S gal eéa
v YAS geé1NE
VALA 0Saddz

>»b26S LIRRFEOGYy21 OA

> Zmiany w systemie
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Elementy testu penetracyjnego

>A)cSE SYSyiGée T gANTIyYyS |1
> Project Management
>»B)¢St SYSyiae T 6ANRNIyYyS |

N
>aNBFfyeée (Sad LISYSIiNY O :
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Elementy testu penetracyjnego - przygotowanie

>MO0 h{NBI fSYyAS[whalell] SRY
> Co testujemy?

>V LJO I NHzLI & S NJc & Nd wszydekie) dz3 2

dza OdzZaA yI (080K &aSNBSNI OK

> 1 &8 (Saddz2Syéd I NPR2gA A"

> 1@ T NRPR2gAAEA12 (Sait29S 28
produkcyjnego?
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Elementy testu penetracyjnego - przygotowanie

>HU h{INBIfSYAS (&é&Llz 0°
NERIF2 T I 3NROSY[RdW?] K =
> Wiedza ogranlczona (testyackbox C np. ,
aeydzZ I 62l Fdali1se | LyG:!
>2 ASRI | LJSvhitgfblox)cmpJ. Syulagja
FaF 159 2az2o I 6SsynNiNI
>2 ASRI | C)Tt’bré'yboaﬂl 60Sai:e

Copyright 200%ecuritum
www.securitum.pl

... . . y ]
"Bezpleczenstwo systemow [T




Elementy testu penetracyjnego - przygotowanie

>00 hINBTESyAS &Lz ¢
£ 271 f[wHelekD 2 t 0

>» Zdalne
> 21 1AS3I2 Lt geéel2yeéglyS o
> Lokalne
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Elementy testu penetracyjnego - przygotowanie

>n0 h{INBIfSyAS [haw] NBliyeOK

>WI1AS (frae GSaidsge an oNIyS |
> Do® SociaEngineeringBrute force? 0-days?

Ydzt | O2l LISoyS3az 40 YIYyAl 6

> Testy automatyczne
>bAS alLl2aso e20NI 1 A G2 aBOYSE Yi Sall:z
automatyzacji

Copyright 200%ecuritum 12
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Elementy testu penetracyjnego - przygotowanie

>p U0 h{INBIfSYASBvhéa®] NIY2y 23N
> Deadlin®

> Czy testujemy tylko w godzinach roboczych / dniach
roboczych?

> Czy w harmonogramie zawieramy kolejne sprawdzenie?

>/ 1 & 2lray2 ¢6ailldz2Syéd {ASR@
>c U0 h]1NBIfRKoRS | S&LI20Odz

> Klient

> LSALIBYUISaldSNk ¢

Copyright 200%ecuritum 13
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Elementy testu penetracyjnego - przygotowanie

>T0 h1INBIT f SyAS &[aa2oc
>WI {1 AS StftSYSydgeée TylaRrRn .
> Czy raport przekazany zostanie na kclniec prac, cz
yLJ¢v?é§1®ﬂdatQ£Q d3adReY oge
OOt RI'AS 1T NEUeOIlI ye YK
> 8)Wnioski z wykonanych praehy?]
> Potrzebna kolejna iteracjgentestu?
W1 AS 080& LINROf SYé L|J2]
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Elementy testu penetracyjnego - przygotowanie

>t 2Y20y e Y2 0Z&ZchmdRramework [ |
> Zobacz: ngoogle;-)
>hRLI2ASRT VI LRYAOdAI S
> Why?
> How?
> What?
> Who?
> Where?
> When?

Copyright 200%ecuritum 15
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alo L2 Rgl T F3INROSH
Il YyAS2 6&8YASYA2Z2YyeEOK
YASO al 12t SyAl LkRgis
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Elementy testu penetracyjnego - przygotowanie

> Checklista

> Czy wiemy po co testujemy?
> Czy wiemy co testujemy?
> Czy znamy harmonogram?

~

> 1 & 6ASYE O6R210FRYASO |

wykonane?
> Czy posiadamy zezwolenie na atakowanie celu ?
62N 1 Ol & g0l 1 OAOASTE 1|

Copyright 200%ecuritum 17
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SECURITOM s

Elementy testu penetracyjnego - przygotowanie

> Checklista

>/ 18 LREAAFIRIYE atz2az26ys
aealtSYs gK

>/ 1 &8 gASYE@

)/I? gASY®&
6ST LIASOI yA
systemu?

el 1A alLlJ2as.
c I ‘1)\ panteﬁué51
LINJ Saeol ;

N ™

Copyright 200%ecuritum 18
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SECURITOM s

Elementy testu penetracyjnego - przygotowanie

> Checklista
>/ 1& gASYe IARIAS 1 30F Al
podczas testu?
> 18 YlFYé R2alttLlyS ¢
Y I NJ t’RI)\I- K alLIN] t uK
C

aeaiusSysg o0t RN é ASR
> TAKC blueteaming
> NIEC red teaming

Copyright 200%ecuritum 19
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Elementy testu penetracyjnego - przygotowanie

>0 6 A 01 SYAS
> Test penetracyjny
> { LINJ 0 dz2 Y &0 KexQLPS ChyaAlst

20
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Elementy testu penetracyjnego - harmonogram

>t NJ 81 0OFR2geé KIFNXY2y23l
> Wykres Gantta
> MS Project
> MS Visio

> dotProject
> X

21
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Metodologie / Dokumentacje

> NIST (Nationallnstitute of Standardsand
Technology)

> OSSTMM (Open Source Security Testing
Methodology Manual

> ISSAF (Information Systems Security Assessment
Framework

> NSA (National Securitdgency Security
ConfigurationGuides

> CIS Benchmarks

22
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Metodologie / Dokumentacje

> Inne

> PenetrationTest Framework: |
http://www.vulnerabilityassessment.co.uk/Penetration%?2
OTest.html

> Elementy charakterystyczne dla danego elementu
> Aplikacje webowe (np. OWASP)
>{ AS06 T 0dzR2¢F VYl VI (12YL3agSy
> Systemy mobilne (np. odpowiednie rekomendacje NIST)

> NmapNetwork Scanning: The OfficdmapProject Guide
to Network Discovery and Security Scanning

> X

23
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........................ !‘ng{;}&?

> Nmap
> 06AOICBINABI202061 0 haskBade &l NEI
» 1) Prosty skan [TCP & UDP &ersion& Scriptscan& OSfingerprint
mann YIF2L2Ldz | NJJAS2al e OKtradeld 5902
> IP do skanowania poblerz V4 pllku (nptworks.tx)
» 28y Al T FLRKa R2 2a20yeOK LJX A|
» 2.1)Full scan TCP & Version
» 2.2)Full scan UDP & Version
> IP do skanowania pobierz V4 pIiku (nptworks.tx)

> 28y Al T FLWMaA R2 2az2o0yeOK LI} A
cR2 0éeOK aIYeOK O2 @geosSe

> 3)Kilka nietypowych a 1 I Y(rp@ACK, FIN, NULL, z danym portem
T N» RO@ng.80(TCP, 53 UDP, 500 UDP z Wykorzystanlem
T NJ EIYSYuIOEhEchun)I oUtR)/eY o4
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> Hping
>0 A0IcEgYSeyd2ol 6 hasmuaie i\
» 2eallo (1At1F )/)\SueLJztpre&)déde)LJ 1A
> t N2of SYK az2dyl VY| hhénie(&scaph? a (
» Traceroute(TCP, port 80)
» Weryfikacja IP ID

25
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Exploity

>t NJ SLISOYASYAS 0 dzF 2 NI
>t NPAINIY 46 LI YAt OAY

> Kod wykonywalnygode|text segment)

> Dane (lata, bsssegmentc zmienne globalne, statyczne)
> Sterta fieap)

> Stos stack

26
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Exploity

>t NI SLISOYASYAS 0dzfF 2 NI
> Stack
> 812Nl daleéglye LINJ& geég2C
> m.in. zawiera adres powrotu (EIP)
>0 A 01 SYAS
>t N2adeée LINRPBANIY | 68620 YA
> GDB

> EIP ipstructionpointer)
> ESPdtackpointer)

Copyright 200%ecuritum
www.securitum.pl

_l Bezpieczenstwo systemow [T

27

.

-
———————




= _ 8 NSt £ EE 4R

llllllllllllllllllllll . = = I 2 = =
SECUR'IUM oD . f——% Enmnummnﬁ1 et
&
-y

|-||-|-| i Wy gy ny g gy g — ashkbhlablialasbiabl !
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Exploity

> gcctest.cco testcg

> gdbtest

> list 1, 20

> ustawienied NB I { L2 AV U5 &
> run

> info register

> X/16xw &sp

28
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TIMIIFMIE T

Exploity

> Lokalizacja adresu powrotu

> disassemblenain

>{ SG FNEX O0FRNBa aiz21idz
Instrukcji)

29
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SECUBTOM = e
Exploity
> Exploit
>Y2R gai

|

(NI &1dzen0Oé 2RLIEZGASH
0dz¥t2NJ)} b YI RLIAadzznNOe 9Lt VU
)SZéZfVYeV‘LZI? pgelzyegl ye LIN
0 Y | 2 Oshéldode al8 dekoniecznie).

>w9¢ dzadGlFftlYe GF1 Foé UGN ¥
shellcodeg(adres na stosie)

>bht ybht uyXbht p{ 1 9] [/ h59puwg

> \ POPPDPDPPPPDPPPDPPDPPPDPPPPDC

30
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Exploity

> Omijanie IDS
2 281 NBGIFYAS 12Rdz 6a0GNJ &1 dze
dla aplikaciji)
> Wykrywanieshellcode
> Wykrywanie NOP
> Warstwa sieciowg np. fragmentacja
>bF RYASNY & NHzOK &ASOA2g88@ O

31
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SEcCURITIOVI = O >»=2a030 .

Exploity

> Omijanie IDS
> 81 NBglIYAS {12Rdz 6ai NI & dz

dla aplikacii)
)T fOSNY I GesyS saldNI el yAat OAl
»o[ >\
» [ -> 11

» Union-> /**/ UniOn**/
281 2Nl éadlryAS R2RI012680K YS
aplikacyjnej (np. RPA&gmentation
32
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Exploity
> Omijanie IDS

> Wykrywanieshellcode
» Wykorzystanie bin///./ sh
» Zakodowanie / odkodowaniedin/sh
» Polimorficznyshellcoded | YASY Al 2nNn0é& &ag¢gs 2
» http://www.milwOrm.com/shellcodégenerator
» shellcodeobfuscator

33
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Exploity
> Omijanie IDS

> Wykrywanie NOP
» 0x900x900x90X
» Operacjedec/ incna rejestracheaxebxecxedx
» echocS o . \nihdeadnincedx agmn.s
» nasmasm.s
» hexdumpgCasm

34
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Exploity
> Omijanie IDS

> Warstwa sieciowd np. fragmentacja IP

> tcpreplay+ zintegrowanyragroute
» nagranie komunikacgxploita(tcpdump)

» konfiguracjaragroute (odpowiednia fragmentacjq
poprawna, niepoprawna)

» tcpreplayzmodyfikowane] komunikacii

35
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EECURIMOM S o
Exploity
> Omijanie IDS
>bF RYASNY & NIHzOK aASOA28e 6
» Tomahawk

» Generacja ruchu > 100Mbps

>wSLIE @ FalF1s596 1S Icpidpldgis g a
f.fz‘[l-,FvQI-”ﬂéAtleau°[)\OK Fak1sé ol
al NEGeOl yS3az2¢é¢ yl aegoSyAl oONROI
»{ Y LINR2G21 150 KUUL) G2IDS bid jgse 2
FATL@OIYAS ¢ aidlyAS IFylLtAl 241

~
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B © & O =

......... 0 e =

Exploity

> IDS

Ve
nn

> 2 é‘[ZNj aulyAS NBIfyeOK | i
> http://wiki.wireshark.org/SampleCaptures

» slammer.pcap
> Inne zrzutypcapR 2 & Gt L
» http://pcapr.net/ (> 2300pcap9

JS)é YySOAS T

CYAE 1 R2EGt LY &@aE@sburcéf@gel K 4

> Nagranie ruchut¢pdumpd
przezmetasploit
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