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O dokumencie

Niniejsza prezentacja zawiera wybrane slajdy 
ze szkolenia:

ǘŜǎǘȅ ǇŜƴŜǘǊŀŎȅƧƴŜ ǎȅǎǘŜƳƽǿ L¢

organizowanego przez Securitum

²ƛťŎŜƧ ƛƴŦƻǊƳŀŎƧƛΥ

www.securitum.pl/szkolenia
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Czym jest test penetracyjny?

Symulowany atak na system IT

Ewentualnie wybrane elementy systemu IT

PenetrationTest (pentest)

Test penetracyjny vs!ǳŘȅǘ .ŜȊǇƛŜŎȊŜƵǎǘǿŀ
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tƻ Ŏƻ ǿȅƪƻƴȅǿŀŏ ǘŜǎǘ ǇŜƴŜǘǊŀŎȅƧƴȅΚ

hƪǊŜǏƭŜƴƛŜ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ ǎȅǎǘŜƳǳ
² ȊŀƪǊŜǎƛŜ ǊŜŀƭƴŜƧ ƻŘǇƻǊƴƻǏŎƛ ƴŀ ŀǘŀƪƛ
bŀƧƭŜǇƛŜƧ ǘƻ ȊǿŜǊȅŦƛƪƻǿŀŏΧ ǇǊȊŜǇǊƻǿŀŘȊŀƧŊŎ ŀǘŀƪ

Konkretny typ (klasa) ataku 
ƴǇΦ ǇǊƽōǳƧŊŎȅ ǿȅƪǊŀǏŏ ŘŀƴŜ

9ƭŜƳŜƴǘ ŎŀƱƻǏŎƛƻǿŜƧ ŀƴŀƭƛȊȅ ǊȅȊȅƪŀ
/ƘŎť ǊƻȊǎŊŘƴƛŜ ȊŀǊȊŊŘȊŀŏ ǊȅȊȅƪƛŜƳ ǿ ƻǊƎŀƴƛȊŀŎƧƛ
tƻǿƛƴƛŜƴŜƳ Ȋƴŀŏ ōƛŜȍŊŎȅ ǎǘŀƴ ȊŀōŜȊǇƛŜŎȊŜƵΧ ƻǊŀȊ 
ekspozycji na ataki
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tƻ Ŏƻ ǿȅƪƻƴȅǿŀŏ ǘŜǎǘ ǇŜƴŜǘǊŀŎȅƧƴȅΚ

9ƭŜƳŜƴǘ ŎŀƱƻǏŎƛƻǿŜƧ ŀƴŀƭƛȊȅ ǊȅȊȅƪŀ
½ŀǎƽō -Ҕ ǇƻŘŀǘƴƻǏŏ-Ҕ ȊŀƎǊƻȍŜƴƛŜ -> ryzyko
{ƪǳǇƛŀƳ ǎƛť ƴŀ ƻƪǊŜǏƭƻƴȅƳ ȊŀǎƻōƛŜ όƴǇΦ ƧŜŘƴȅƳ 
serwerze)

{ƪǳǇƛŀƳ ǎƛť ƴŀ ƻƪǊŜǏƭƻƴŜƧ ƎǊǳǇƛŜ ȊŀƎǊƻȍŜƵ όƴǇΦ ŀǘŀƪ 
ǘŜŎƘƴƛŎȊƴȅ Ȋ ȊŜǿƴŊǘǊȊ ƻǊƎŀƴƛȊŀŎƧƛύ

{ƪǳǇƛŀƳ ǎƛť ƴŀ ǿȅǎȊǳƪŀƴƛǳ ǎǘƻǎƻǿƴȅŎƘ ǇƻŘŀǘƴƻǏŎƛ

hƪǊŜǏƭŀƳ ǊȅȊȅƪƻ
WŀƪƛŜ ƳƻƎŊ ōȅŏ ǎƪǳǘƪƛ ǳŘŀƴŜƎƻ ŀǘŀƪǳΚ

WŀƪƛŜ ƧŜǎǘ ǇǊŀǿŘƻǇƻŘƻōƛŜƵǎǘǿƻ ǳŘŀƴŜƎƻ ŀǘŀƪǳΚ
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tƻ Ŏƻ ǿȅƪƻƴȅǿŀŏ ǘŜǎǘ ǇŜƴŜǘǊŀŎȅƧƴȅΚ

½ŀƎǊƻȍŜƴƛŀ
Test jest ograniczony czasowo
wŜŀƭƴȅ ŀǘŀƪ ǘŀƪƛ ƴƛŜ ƧŜǎǘΧ

¢Ŝǎǘ ǇƻǿƛƴƛŜƴ ǎƛť ǎƪǳǇƛŀŏ ƴŀ ƳƻȍƭƛǿƛŜ ǎȊŜǊƻƪƛŜƧ ƎŀƳƛŜ 
ȊŀƎǊƻȍŜƵ κ ǇƻŘŀǘƴƻǏŎƛ

Do realnego ataku wystarczy wykorzystanie jednej 
ǇƻŘŀǘƴƻǏŎƛ

¢Ŝǎǘ ǿ ȊƴŀŎȊƴȅƳ ǎǘƻǇƴƛǳ ȊŀƭŜȍȅ ƻŘ ƪƻƳǇŜǘŜƴŎƧƛ 
ǇŜƴǘŜǎǘŜǊƽǿ
tƻŘƻōƴƛŜ Ƨŀƪ ǎƪǳǘŜŎȊƴȅ ŀǘŀƪ ǿ ȊƴŀŎȊƴȅƳ ǎǘƻǇƴƛǳ ȊŀƭŜȍȅ ƻŘ 
kompetencji hackera
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tƻ Ŏƻ ǿȅƪƻƴȅǿŀŏ ǘŜǎǘ ǇŜƴŜǘǊŀŎȅƧƴȅΚ

½ŀƎǊƻȍŜƴƛŀ
¢Ŝǎǘ ƳƻȍŜ ƴŜƎŀǘȅǿƴƛŜ ȊŀŘȊƛŀƱŀŏ ƴŀ ŦǳƴƪŎƧƻƴŀƭƴƻǏŏ ǎȅǎǘŜƳǳ 
IT

Przypadkowy DoSΧ

/ƛťȍƪƻ ȊƴŀƭŜȋŏ ƪƻƳǇƭŜǘƴƛŜ ƻŘǎŜǇŀǊƻǿŀƴŜ ǏǊƻŘƻǿƛǎƪƻ ǘŜǎǘƻǿŜ

¢Ŝǎǘ ƴƛŜ ǿȅƪǊȅƧŜ ǿǎȊȅǎǘƪƛŎƘ ǇƻŘŀǘƴƻǏŎƛ
tƻŘƻōƴƛŜ Ƨŀƪ v! ƴƛŜ ǿȅƪǊȅƧŜ ǿǎȊȅǎǘƪƛŎƘ ōƱťŘƽǿ ŦǳƴƪŎƧƻƴŀƭƴȅŎƘΧ

½ ŎȊŀǎŜƳ ǿȅƴƛƪƛ ǘŜǎǘǳ ǎǘŀƧŊ ǎƛť ŎƻǊŀȊ ƳƴƛŜƧ ŀƪǘǳŀƭƴŜ
bƻǿŜ ǇƻŘŀǘƴƻǏŎƛ

Zmiany w systemie
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Elementy testu penetracyjnego

A) ςŜƭŜƳŜƴǘȅ ȊǿƛŊȊŀƴŜ Ȋ ǇǊƻƧŜƪǘŜƳ L¢

Project Management

B) ςŜƭŜƳŜƴǘȅ ȊǿƛŊȊŀƴŜ Ȋ ǘŜŎƘƴƛŎȊƴŊ ǇǊŀŎŊ

αǊŜŀƭƴȅ ǘŜǎǘ ǇŜƴŜǘǊŀŎȅƧƴȅέ
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Elementy testu penetracyjnego - przygotowanie

мύ hƪǊŜǏƭŜƴƛŜ ǇǊȊŜŘƳƛƻǘǳ ǘŜǎǘǳ [what?]

Co testujemy? 

ƴǇΦ ƎǊǳǇť ǎŜǊǿŜǊƽǿ ǳǎƱǳƎƻǿȅŎƘ ςw tym wszystkie 
ǳǎƱǳƎƛ ƴŀ ǘȅŎƘ ǎŜǊǿŜǊŀŎƘ

/Ȋȅ ǘŜǎǘǳƧŜƳȅ ǏǊƻŘƻǿƛǎƪƻ ǇǊƻŘǳƪŎȅƧƴŜ κ ǘŜǎǘƻǿŜΚ

/Ȋȅ ǏǊƻŘƻǿƛǎƪƻ ǘŜǎǘƻǿŜ ƧŜǎǘ ƭǳǎǘǊȊŀƴŜ ǿ ǎǘƻǎǳƴƪǳ Řƻ 
produkcyjnego?
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Elementy testu penetracyjnego - przygotowanie

нύ hƪǊŜǏƭŜƴƛŜ ǘȅǇǳ ǘŜǎǘƽǿ όȊŜ ǿȊƎƭťŘǳ ƴŀ 
ǊƻŘȊŀƧ ȊŀƎǊƻȍŜƴƛŀ κ ƎƱťōƻƪƻǏŏ ǘŜǎǘǳύ [how?]

Wiedza ograniczona (testy blackbox) ςnp. 
ǎȅƳǳƭŀŎƧŀ ŀǘŀƪƽǿ Ȋ LƴǘŜǊƴŜǘǳ ƴŀ ǎŜǊǿŜǊ ǿ 5a½

²ƛŜŘȊŀ ǇŜƱƴŀ όǘŜǎǘȅ whitebox) ςnp. symulacja 
ŀǘŀƪƽǿ ƻǎƻōȅ Ȋ ǿŜǿƴŊǘǊȊ

²ƛŜŘȊŀ ŎȊťǏŎƛƻǿŀ όǘŜǎǘȅ graybox)
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Elementy testu penetracyjnego - przygotowanie

оύ hƪǊŜǏƭŜƴƛŜ ǘȅǇǳ ǘŜǎǘƽǿ όȊŜ ǿȊƎƭťŘǳ ƴŀ 
ƭƻƪŀƭƛȊŀŎƧťύ [where?]

Zdalne 

½ ƧŀƪƛŜƎƻ Lt ǿȅƪƻƴȅǿŀƴŜ ōťŘŊ ǘŜǎǘȅΚ

Lokalne

11
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Elementy testu penetracyjnego - przygotowanie

пύ hƪǊŜǏƭŜƴƛŜ ƪƻƴƪǊŜǘƴȅŎƘ ǘŜǎǘƽǿ [how?]
WŀƪƛŜ ƪƭŀǎȅ ǘŜǎǘƽǿ ǎŊ ōǊŀƴŜ ǇƻŘ ǳǿŀƎťΚ

DoS? SocialEngineering? Bruteforce? 0-days?

{ȅƳǳƭŀŎƧŀ ǇŜƱƴŜƎƻ ǿƱŀƳŀƴƛŀ όŘȊƛŀƱŀƧŊŎŜ ƴŀ ǿȅƻōǊŀȋƴƛťΣ ƧŜŘƴŀƪ 
ŎȊŀǎƻŎƘƱƻƴƴŜύ
¢ȅƭƪƻ ǿȅƪǊȅŎƛŜ ƻƪǊŜǏƭƻƴȅŎƘ ǇƻŘŀǘƴƻǏŎƛΣ ƪǘƽǊŜ Ȋ ŘǳȍȅƳ 
ǇǊŀǿŘƻǇƻŘƻōƛŜƵǎǘǿŜƳ ƳƻƎŊ ǇǊƻǿŀŘȊƛŏ Řƻ ǇŜƱƴŜƎƻ ŀǘŀƪǳ
¢Ŝǎǘȅ ǊťŎȊƴŜ 
/ȊťǏŏ ǘŜǎǘƽǿ ǿǊťŎȊ Ȋ ŘŜŦƛƴƛŎƧƛ ƴƛŜ Řŀ ǎƛť ǇǊȊŜǇǊƻǿŀŘȊƛŏ ŀǳǘƻƳŀǘȅŎȊƴƛŜ 
ςƴǇΦ ōŀŘŀƴƛŜ ōƱťŘƽǿ ƭƻƎƛŎȊƴȅŎƘ ǿ ŀǇƭƛƪŀŎƧƛ

Testy automatyczne
bƛŜ ǎǇƻǎƽō ǿȅƻōǊŀȊƛŏ ǎƻōƛŜ ǘŜǎǘǳ ōŜȊ ƴŀǊȊťŘȊƛ ςƻ ǊƽȍƴȅƳ ǎǘƻǇƴƛǳ 
automatyzacji

12
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Elementy testu penetracyjnego - przygotowanie

рύ hƪǊŜǏƭŜƴƛŜ ƘŀǊƳƻƴƻƎǊŀƳǳ [when?]
Deadline?

Czy testujemy tylko w godzinach roboczych / dniach 
roboczych?

Czy w harmonogramie zawieramy kolejne sprawdzenie?

/Ȋȅ Ƨŀǎƴƻ ǿǎƪŀȊǳƧŜƳȅ ƪƛŜŘȅ ǊƻȊǇƻŎȊƴƛŜ ǎƛť ǘŜǎǘΚ

сύ hƪǊŜǏƭŜƴƛŜ ȊŜǎǇƻƱǳ [who?]
Klient

½ŜǎǇƽƱ ǇŜƴǘŜǎǘŜǊƽǿ

13
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Elementy testu penetracyjnego - przygotowanie

тύ hƪǊŜǏƭŜƴƛŜ ǎǇƻǎƻōǳ ǊŀǇƻǊǘƻǿŀƴƛŀ [how?]

WŀƪƛŜ ŜƭŜƳŜƴǘȅ ȊƴŀƧŘŊ ǎƛť ǿ ǊŀǇƻǊŎƛŜΚ

Czy raport przekazany zostanie na koniec prac, czy  
ƴǇΦ ǿȅǎȅƱŀƴȅ ƧŜǎǘ updateǇƻ ƪŀȍŘȅƳ ǿȅƪǊȅǘȅƳ 
ōƱťŘȊƛŜ ƪǊȅǘȅŎȊƴȅƳΚ

8)Wnioski z wykonanych prac [why?]

Potrzebna kolejna iteracja pentestu?

WŀƪƛŜ ōȅƱȅ ǇǊƻōƭŜƳȅ ǇƻŘŎȊŀǎ ǿȅƪƻƴŀƴƛŀ ŀǳŘȅǘǳΚ
14
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Elementy testu penetracyjnego - przygotowanie

tƻƳƻŎƴȅ ƳƻȍŜ ǎƛť ƻƪŀȊŀŏ ZachmanFramework
Zobacz: na google;-)

hŘǇƻǿƛŜŘȋ ƴŀ ǇƻƴƛȍǎȊŜ ǇȅǘŀƴƛŀΥ
Why?

How?

What?

Who?

Where?

When?
15
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Elementy testu penetracyjnego - przygotowanie

0ǿƛŎȊŜƴƛŜ

²ȅǇƛǎŀŏ Ǉƻ Řǿŀ ȊŀƎǊƻȍŜƴƛŀ Řƭŀ ƪŀȍŘŜƎƻ Ȋ 
ǿŎȊŜǏƴƛŜƧ ǿȅƳƛŜƴƛƻƴȅŎƘ Ǉǳƴƪǘƽǿ 

ƴŀ ƪƻƴƛŜŎ ǎȊƪƻƭŜƴƛŀ ǇƻǿǘƽǊȊȅƳȅ ǘƻ ŏǿƛŎȊŜƴƛŜ

16
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Elementy testu penetracyjnego - przygotowanie

Checklista

Czy wiemy po co testujemy?

Czy wiemy co testujemy?

Czy znamy harmonogram?

/Ȋȅ ǿƛŜƳȅ όŘƻƪƱŀŘƴƛŜύ ƧŀƪƛŜ ǘŜǎǘȅ ƳŀƧŊ ōȅŏ 
wykonane?

Czy posiadamy zezwolenie na atakowanie celu ? 
όƻǊŀȊ ŎȊȅ ǿƱŀǏŎƛŎƛŜƭ Ȋƴŀ ŜǿŜƴǘǳŀƭƴŜ ȊŀƎǊƻȍŜƴƛŀύ

17
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Elementy testu penetracyjnego - przygotowanie

Checklista

/Ȋȅ ǇƻǎƛŀŘŀƳȅ ǎǘƻǎƻǿƴŜ ŘƻǎǘťǇȅ Řƻ ǘŜǎǘƻǿŀƴȅŎƘ 
ǎȅǎǘŜƳƽǿΚ

/Ȋȅ ǿƛŜƳȅ ǿ Ƨŀƪƛ ǎǇƻǎƽō ǊŀǇƻǊǘƻǿŀŏΚ

/Ȋȅ ǿƛŜƳȅ ǿ Ƨŀƪƛ ǎǇƻǎƽō ŎƘǊƻƴƛŏ ŘŀƴŜ Ȋ pentestu/ 
ōŜȊǇƛŜŎȊƴƛŜ ǇǊȊŜǎȅƱŀŏ ƛƴŦƻǊƳŀŎƧŜ Řƻ ǿƱŀǏŎƛŎƛŜƭŀ 
systemu?

18
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Elementy testu penetracyjnego - przygotowanie

Checklista
/Ȋȅ ǿƛŜƳȅ ƎŘȊƛŜ ȊƎƱŀǎȊŀŏ ŜǿŜƴǘǳŀƭƴŜ ǇǊƻōƭŜƳȅ 
podczas testu?

/Ȋȅ ƳŀƳȅ ŘƻǎǘťǇƴŜ ǿǎȊȅǎǘƪƛŜ ǿȊƳŀƎŀƴŜ 
ƴŀǊȊťŘȊƛŀ κ ǎǇǊȊťǘΚ

Czy pracownicy (administratorzy) docelowych 
ǎȅǎǘŜƳƽǿ ōťŘŊ ǿƛŜŘȊƛŜŏ ƻ ǇƭŀƴƻǿŀƴȅŎƘ ŀǘŀƪŀŎƘΚ

TAK ςblueteaming

NIE ςred teaming
19
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Elementy testu penetracyjnego - przygotowanie

0ǿƛŎȊŜƴƛŜ

Test penetracyjny

{ǇǊƽōǳƧƳȅ ǿȅǇŜƱƴƛŏ ŎƘŜŎƪƭƛǎǘť

20
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Elementy testu penetracyjnego - harmonogram

tǊȊȅƪƱŀŘƻǿȅ ƘŀǊƳƻƴƻƎǊŀƳ

Wykres Gantta

MS Project

MS Visio

dotProject

Χ

21
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Metodologie / Dokumentacje

NIST (National Institute of Standardsand 
Technology)
OSSTMM (Open Source Security Testing 
Methodology Manual)
ISSAF (Information Systems Security Assessment 
Framework)
NSA (National Security Agency) Security 
ConfigurationGuides
CIS Benchmarks

22
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Metodologie / Dokumentacje

Inne
PenetrationTest Framework: 
http://www.vulnerabilityassessment.co.uk/Penetration%2
0Test.html

Elementy charakterystyczne dla danego elementu
Aplikacje webowe (np. OWASP)
{ƛŜŏ ȊōǳŘƻǿŀƴŀ ƴŀ ƪƻƳǇƻƴŜƴǘŀŎƘ /L{/h όƴǇΦ /L{/h Safe)
Systemy mobilne (np. odpowiednie rekomendacje NIST)
NmapNetwork Scanning: The Official NmapProject Guide 
to Network Discovery and Security Scanning
Χ

23
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²ȅōǊŀƴŜ ƴŀǊȊťŘȊƛŀ

Nmap
0ǿƛŎȊŜƴƛŜ ςǇǊȊȅƎƻǘƻǿŀŏ ǇǊƻǎǘȅ ǎƪǊȅǇǘ ǿ bashu

1) Prosty skan [TCP & UDP & Version& Scriptscan& OS fingerprint, 
млл ƴŀƧǇƻǇǳƭŀǊƴƛŜƧǎȊȅŎƘ ǇƻǊǘƽǿΣ ǘǊȅō ŀƎǊŜǎȅǿƴȅ όŎȊŀǎύΣ traceroute]

IP do skanowania pobierz z pliku (np. networks.txt)
²ȅƴƛƪ ȊŀǇƛǎȊ Řƻ ƻǎƻōƴȅŎƘ Ǉƭƛƪƽǿ ǿȅƧǏŎƛƻǿȅŎƘ κ όƧŜŘŜƴ ǇŜǊ Ƙƻǎǘύ

2.1) Full scan TCP & Version
2.2) Full scan UDP & Version

IP do skanowania pobierz z pliku (np. networks.txt)
²ȅƴƛƪ ȊŀǇƛǎȊ Řƻ ƻǎƻōƴȅŎƘ Ǉƭƛƪƽǿ ǿȅƧǏŎƛƻǿȅŎƘ κ όƧŜŘŜƴ ǇŜǊ Ƙƻǎǘύ 
ςŘƻ ǘȅŎƘ ǎŀƳȅŎƘ Ŏƻ ǿȅȍŜƧ

3) Kilka nietypowych ǎƪŀƴƽǿ(np. ACK, FIN, NULL, z danym portem 
ȋǊƽŘƱƻǿȅƳ ςnp. 80 TCP, 53 UDP, 500 UDP, z wykorzystaniem 
ŦǊŀƎƳŜƴǘŀŎƧƛΣ Ȋ ōƱťŘƴȅƳ checksum) 24
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²ȅōǊŀƴŜ ƴŀǊȊťŘȊƛŀ

Hping

0ǿƛŎȊŜƴƛŜ ςƪƻƴǘȅƴǳƻǿŀŏ ǇǊƻǎǘȅ ǎƪǊȅǇǘ ǿ bashu
²ȅǎƱŀŏ ƪƛƭƪŀ ƴƛŜǘȅǇƻǿȅŎƘ ǇŀƪƛŜǘƽǿ L/at όǊƽȍƴŜ type& code)

tǊƻōƭŜƳΚ aƻȍƴŀ ƴŀǇƛǎŀŏ ǇǊƻǎǘȅ ǎƪǊȅǇǘ ǿ pythonie(& scapy)

Traceroute(TCP, port 80)

Weryfikacja IP ID

25
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Exploity

tǊȊŜǇŜƱƴƛŜƴƛŜ ōǳŦƻǊŀ

tǊƻƎǊŀƳ ǿ ǇŀƳƛťŎƛΥ

Kod wykonywalny (code|text segment)

Dane (data, bsssegment ςzmienne globalne, statyczne)

Sterta (heap)

Stos (stack)

26
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Exploity

tǊȊŜǇŜƱƴƛŜƴƛŜ ōǳŦƻǊŀ
Stack
²ȅƪƻǊȊȅǎǘȅǿŀƴȅ ǇǊȊȅ ǿȅǿƻƱŀƴƛǳ ŦǳƴƪŎƧƛ

m.in. zawiera adres powrotu (EIP)

0ǿƛŎȊŜƴƛŜ
tǊƻǎǘȅ ǇǊƻƎǊŀƳ Ȋ ǿȅǿƻƱŀƴƛŜƳ ƧŜŘƴŜƧ ŦǳƴƪŎƧƛ

GDB

EIP (instructionpointer)

ESP (stackpointer)
27
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Exploity

gcctest.cςo test ςg 

gdbtest

list 1, 20

ustawienie ōǊŜŀƪǇƻƛƴǘƽǿ

run

info register

x/16xw $esp

28
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Exploity

Lokalizacja adresu powrotu

disassemblemain

{Ŝǘ ϝлȄΧ όŀŘǊŜǎ ǎƪƻƪǳύ Ґ лȄΧόŀŘǊŜǎ ƴŀǎǘťǇƴŜƧ 
instrukcji)

29
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Exploity

Exploit

YƻŘ ǿǎǘǊȊȅƪǳƧŊŎȅ ƻŘǇƻǿƛŜŘƴƛŜ ȊƳƛŜƴƴŜ όǇǊȊŜǇŜƱƴƛŜƴƛŜ 
ōǳŦƻǊŀ Ҍ ƴŀŘǇƛǎǳƧŊŎȅ 9Ltύ

5ƻǿƻƭƴȅ ƪƻŘ ǿȅƪƻƴȅǿŀƴȅ ǇǊȊŜȊ ŀǘŀƪƻǿŀƴŊ ŀǇƭƛƪŀŎƧť 
όƴŀƧŎȊťǏŎƛŜƧ shellcode, ale niekoniecznie :-)

w9¢ ǳǎǘŀƭŀƳȅ ǘŀƪ ŀōȅ ǘǊŀŦƛƱ ƳƴƛŜƧ ǿƛťŎŜƧ ǿ ƴŀǎȊ 
shellcode(adres na stosie)

bhtμbhtμΧbhtμ{I9[[/h59μw9¢μw9¢

\ΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦΦκΧΧκ
30
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Exploity

Omijanie IDS

²ȅƪǊȅǿŀƴƛŜ ƪƻŘǳ ǿǎǘǊȊȅƪǳƧŊŎŜƎƻ όŎƘŀǊŀƪǘŜǊȅǎǘȅŎȊƴŜƎƻ 
dla aplikacji)

Wykrywanie shellcode

Wykrywanie NOP

Warstwa sieciowa ςnp. fragmentacja

bŀŘƳƛŜǊƴȅ ǊǳŎƘ ǎƛŜŎƛƻǿȅ όǿȅŘŀƧƴƻǏŏ L5{ύ
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Exploity

Omijanie IDS

²ȅƪǊȅǿŀƴƛŜ ƪƻŘǳ ǿǎǘǊȊȅƪǳƧŊŎŜƎƻ όŎƘŀǊŀƪǘŜǊȅǎǘȅŎȊƴŜƎƻ 
dla aplikacji)
!ƭǘŜǊƴŀǘȅǿƴŜ ǿǎǘǊȊȅƪƴƛťŎƛŀ

/ -> \

/ -> /././

Union -> /**/ UniOn/**/

²ȅƪƻǊȊȅǎǘŀƴƛŜ ŘƻŘŀǘƪƻǿȅŎƘ ƳŜŎƘŀƴƛȊƳƽǿ ǿ ǿŀǊǎǘǿƛŜ 
aplikacyjnej (np. RPC fragmentation)
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Exploity

Omijanie IDS

Wykrywanie shellcode
Wykorzystanie /bin///./ sh

Zakodowanie / odkodowanie /bin/sh

Polimorficzny shellcodeόȊƳƛŜƴƛŀƧŊŎȅ ǎǿƽƧ ƪƻŘ αǿ ƭƻŎƛŜέύ

http://www.milw0rm.com/shellcode/generator

shellcodeobfuscator
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Exploity

Omijanie IDS

Wykrywanie NOP
0x90 0x900x90Χ

Operacje dec/ incna rejestrach eaxebxecxedx

echo ςŜ α.L¢{он\ninc eax\nincedxέ Ҕ asm.s

nasmasm.s

hexdumpςC asm
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Exploity

Omijanie IDS

Warstwa sieciowa ςnp. fragmentacja IP

tcpreplay+ zintegrowany fragroute
nagranie komunikacji exploita(tcpdump)

konfiguracja fragroute(odpowiednia fragmentacja ς
poprawna, niepoprawna)

tcpreplayzmodyfikowanej komunikacji
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Exploity

Omijanie IDS

bŀŘƳƛŜǊƴȅ ǊǳŎƘ ǎƛŜŎƛƻǿȅ όǿȅŘŀƧƴƻǏŏ L5{ύ
Tomahawk

Generacja ruchu > 100Mbps

wŜǇƭŀȅ ŀǘŀƪƽǿ ȊŜ ȊǊȊǳǘƽǿ ǎƛŜŎƛƻǿȅŎƘ όƧŀƪ tcpreplay)

.ƭƻƪŀŘŀ ǿǎȊȅǎǘƪƛŎƘ ŀǘŀƪƽǿ όŀ ƴƛŜ ƴǇΦ тл҈ Ǉƻ ǇǊȊŜƪǊƻŎȊŜƴƛǳ 
αƪǊȅǘȅŎȊƴŜƎƻέ ƴŀǎȅŎŜƴƛŀ ƱŊŎȊŀ

{ŀƳ ǇǊƻǘƻƪƽƱ ƘǘǘǇ ǘƻ ǘȅƭƪƻ ƧŜŘŜƴ ǇǊƻǘƻƪƽƱ [тΧ -> IDS nie jest 
ŦƛȊȅŎȊƴƛŜ ǿ ǎǘŀƴƛŜ ŀƴŀƭƛȊƻǿŀŏ ŘƻƪƱŀŘƴƛŜ ŎŀƱŜƎƻ ǊǳŎƘǳ
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Exploity

IDS

²ȅƪƻǊȊȅǎǘŀƴƛŜ ǊŜŀƭƴȅŎƘ ŀǘŀƪƽǿΧ

http://wiki.wireshark.org/SampleCaptures
slammer.pcap

Inne zrzuty pcapŘƻǎǘťǇƴŜ ǿ ƴŜŎƛŜ Τ-)
http://pcapr.net/ (> 2300 pcaps)

Yƛƭƪŀ ŘƻǎǘťǇƴȅŎƘ ǿ ǘƻƳŀƘŀǿƪ όextras@sourceforge)

Nagranie ruchu (tcpdumpύ ǿȅƎŜƴŜǊƻǿŀƴŜƎƻ ǊťŎȊƴƛŜ 
przez metasploit
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